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Abel Cervantes Alarcon
Secretaria Técnica CODISEC



El Smishing:

Es una modalidad de fraude que consiste en
recibir mensajes de texto (SMS) que te
sugieren ingresar a un enlace o descargar un
archivo malicioso con el fin de obtener
iInformacion personal y financiera que este
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habilitado en su dispositivo electronico. CODISEC
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COMO EVITARLO: NO ABRAS ENLACES VIA SMS, RECUERDA QUE NINGUNA
EMPRESA PRIVADA BRINDA ESTOS ENLACES Y SOLO USA LOS SMS PARA
BRINDAR INFORMCACION O NUEVAS CLAVES DE ACCESO A SUS

® APLICACIONES, PERO NUNCA MEDIANTE ENLACE DE ACCESO



EL SEXTING:

Su nombre es un acrénimo de 'sex' 0 sexo y ‘texting' o escribir mensajes.
Consiste en enviar mensajes, fotos o videos de contenido eroético y sexual
personal a traves del movil mediante aplicaciones de mensajeria instantanea o
redes sociales, correos electréonicos u otro tipo de herramienta de comunicacion.
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Habitualmente se suele realizar de manera intima, entre dos personas, aunque
pueda llegar a manos de muchos otros usuarios si ho se respeta esa intimidad, CODISEC

lo que por desgracia es bastante habitual. De ahi su mala fama, a pesar de ser
una de las practicas mas comunes en la actualidad para 'subir grados' tras
conocer a alguien en una app de contactos, por ejemplo, o bien para 'calentarse'
en pareja y mantener relaciones sexuales cuando la distancia lo impide o,
simplemente, por placer 0 para escapar de la rutina.



Como evitar se victima de SEXTING: T

1. Evita contactar con desconocidos.

2. No compartas informacion o fotografias comprometedoras.

3. Si te piden, nunca envies fotografias que pudieran afectar tu reputacion.
4. Deberas saber que tus fotografias pueden ser interceptadas por
terceros.

5. ¢ Quiénes exactamente reciben tus fotografias?
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6. Si enviaste una imagen, no lo vuelvas a hacer, sera una cadena que CODISEC

jamas terminara. PR
7. Bloquea tus fotografias de las Redes Sociales, tal vez algunas sean
comprometedoras y podrian afectar tu reputacion en un futuro cercano.

8. Si sabes de alguien que esta enviando o recibiendo fotografias,

explicales el peligro, asi estaras evitando que se propague esta practica.
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EL GROOMING:

Es un término para describir la forma en que algunas personas se acercan a nifios y jovenes
para ganar su confianza, crear lazos emocionales y poder abusar de ellos sexualmente.
Grooming en el mundo real puede tener lugar en todo tipo de lugares —en el barrio local,
en la casa, en la escuela o en la iglesia. En el peor de los casos, estas personas también
pueden desear introducir al menor en ambientes de prostitucidon y explotacion sexual.

Los groomers (personas que buscan hacer dafo al menor) pueden ser hombres y mujeres de
cualquier edad y de cualquier nivel econémico o social. EI grooming puede suceder online
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0 en personay, en muchas ocasiones, el groomer invierte tiempo considerable durante este CODISEC

periodo de preparacion para ganarse la confianza de los nifios y sus familias: [

*Pretendiendo ser alguien que no es.
*Ofreciendo comprension y consejos.
*Obsequiando regalos.

*Brindando atencion al nifio.

Utilizando su posicion o reputacion profesional.
Llevandolos a viajes, paseos Y fiestas.



COMO EVITARLO EL GROOMING:
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No proporcionar, a extrafios, imagenes o informacion personal que pueda ser utilizada
para otros fines.

Preservar la seguridad y confidencialidad de cuentas de usuario y contrasefas, asi como
la del propio ordenador.

No ceder ante el chantaje bajo ninguna circunstancia, puesto que ello supone aumentar
la posiciéon de fuerza del GROOMER.

Contar con el apoyo de una persona adulta de confianza es fundamental.

Denunciar al acosador ante la comisaria del sector y policia de tecnologia.

Buscar y recopilar las pruebas de la actividad delictiva: capturas de pantalla,
conversaciones, mensajes y todo aquello que pueda demostrar las acciones del groomer
0 dar pistas sobre su paradero o modo de actuar.

ADEMAS ES CONVENIENTE COMO PADRES:

Controlemos y supervisemos el acceso de los nifios a Internet.

Concienticemos a los menores sobre los peligros que existen en la Red.
Mantengamos un dialogo abierto entre padres e hijos para crear un ambiente de
confianza.

Instalemos un antivirus o software de control parental en el ordenador que utiliza el
menor para protegerlo ante una situacion no prevista.
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http://hipertextual.com/tag/antivirus

EL SEXTORSION:

La sextorsion, o extorsion sexual, consiste en la amenaza de revelar
informacion intima sobre una victima a no ser que esta pague al
extorsionista. En esta era digital conectada, dicha informacion podria
Incluir mensajes de texto sexuales (en inglés conocidos como sexts),
fotos intimas e, incluso, videos. Los delincuentes suelen pedir dinero,
pero a veces buscan material mas comprometedor (envia mas o
divulgaremos tus secretos).

Puede que lo mas interesante de la sextorsion sea que la gran
mayoria de victimas son adolescentes, y no es que se les conozca
por tener mucho dinero, pero esta parte de la poblacion representa a
la victima perfecta para estos extorsionistas.
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COMO EVITAR LA SEXTORSION:
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1. Comprende gue todo lo que compartes por Internet puede hacerse publico y
explicaselo a tu hijo. Dicha informacion la puede publicar el hacker o el
destinatario de confianza, incluso alguien que hackee el ordenador del
destinatario en cuestion (una vez que algo esta online puede ser compartido).
Chatear con extrafios aumenta el riesgo, pero, en general, deberias imaginarte m
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gue todo lo que compartas por Internet es accesible a todos, desde tus mejores

amigos a tus profesores y abuelos.
CODISEC
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2. Practica una buena ciberseguridad. Utiliza contrasefas seguras y el doble
factor de autentificacién para proteger tus cuentas sociales, los programas de
mensajeriay el e-mail. Ejecuta siempre software actualizado. Cabe destacar
gue Kaspersky Internet Security protege tu webcam de accesos no autorizados.



https://password.kaspersky.com/es/
https://www.kaspersky.es/blog/que-es-la-doble-verificacion/3612/
https://www.kaspersky.es/advert/software-antivirus-domestico/multi-device-security?redef=1&THRU&reseller=es_kdaily_pro_ona_smm__onl_b2c_kasperskydaily_lnk_______
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EL PRISHING:

Un ataque de phishing tiene tres componentes:
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electronico o una llamada de teléfono.

1.El ataque se realiza mediante comunicaciones electronicas, como un correo m
2.El atacante se hace pasar por una persona u organizacion de confianza.

3.El objetivo es obtener informacion personal confidencial, como credenciales de CODISEC

inicio de sesién o nimeros de tarjeta de crédito. B
Este es el engafio del que el phishing obtiene su nombre: el ciberdelincuente

sale de «pesca» («fishing», en inglés, con la misma pronunciacion que

«phishing») con un «cebox» atractivo para ver si alguna victima pica en el vasto

«océano» de los usuarios de Internet. Las letras ph de «phishing» proceden de

una aficion de mediados del siglo XX, el llamado «phone phreaking», que

consistia en experimentar con las redes de telecomunicaciones para averiguar

su funcionamiento.



COMO EVITAR EL PHISHING:

*Formese: Busque informacion sobre delitos cibernéticos y como evitar ser victima y
proteger a sus hijos.

*Sea escéptico: Mucha prudencia ante cualquier correo electronico sospechoso. Antes de
hacer clic en cualquier enlace o de descargar cualquier archivo adjunto, revise las sefales
de alerta de phishing.

«Confirme antes de actuar: las empresas auténticas nunca se pondran en contacto con
usted por correo electronico o teléfono para solicitarle datos personales. Si sucediera,
llame usted mismo a la empresa con los datos de contacto que aparecen en su sitio web
legitimo para confirmar cualquier cosa que se le haya dicho en el correo electronico o la
llamada.

*Verifique los certificados de seguridad: no envie ninguna informacion personal que no
quisiera que tuviera un hacker salvo que esté convencido de que un sitio web es seguro.
Verifique que la URL comienza con HTTPS y busque un icono de candado junto a la URL.
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COMO EVITAR EL PHISHING: —

v Cambie las contrasefias con regularidad: los phishers no pueden hacer mucho con
sus contrasefas si ya no son validas. Actualice las contrasefias de vez en cuando y
emplee un administrador de contrasefias para que sean seguras y queden almacenadas
de forma segura.
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v Examine sus cuentas: Revise escrupulosamente todos los extractos bancarios. Si no lo
hace, podria pasar por alto un cargo fraudulento. A los bancos y a las tarjetas de crédito

se les suele dar bien detectar fraudes, pero usted también debe prestar mucha atencion CODISEC

a. SUS Cuentas y extractos- ONFZ06R TN, [€ S2GP0AD L0V

v/ Utilice un bloqueador de anuncios: este consejo también podria titularse «no haga clic
en ventanas emergentes», pero si utiliza un bloqueador de anuncios, este detendra la
mayor parte de los anuncios emergentes. Las ventanas emergentes son vectores de
phishing frecuentes: si ve una, nunca haga clic en el anuncio, aunque haya un gran
boton donde pone «Cerrar». Utilice siempre la pequefia X en la esquina.

v Lealos correos electrénicos como texto sin formato: este un buen truco que ayuda a
detectar estafas de phishing por correo electrénico. Convierta un mensaje a texto sin
formato y podra detectar URL de imagenes ocultas que no serian visibles en modo
HTML.


https://www.avast.com/es-es/c-best-password-managers

