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A : FLOR DE MARIA GALLARDO RAYMUNDO 
GERENCIA DE ADMINISTRACIÓN Y FINANZAS 

 

De : BENITO RAMIREZ SAAVEDRA 
SUBGERENCIA DE TECNOLOGÍA DE LA INFORMÁTICA Y 
COMUNICACIÓN  

 
Asunto : REQUERIMIENTO DE ADQUISICIÓN DE LICENCIAS DE ANTIVIRUS 

PARA LA PROTECCIÓN DE LA INFRAESTRUCTURA TECNOLÓGICA. 
 
Referencia :    

 
Fecha Elaboración : Santa Rosa, 29 de Mayo de 2026 

 

 

Me es grato dirigirme a usted para saludarle cordialmente y, a la vez, poner en su conocimiento la 

protección de la información frente a ataques de virus, malware y otras amenazas informáticas 

constituye una actividad crítica dentro de toda entidad pública, especialmente en aquellas que 

administran información sensible de los ciudadanos y de la gestión institucional. En ese sentido, 

contar con licencias vigentes de antivirus y soluciones de seguridad informática permite garantizar 

la integridad, confidencialidad y disponibilidad de la información, así como la operatividad de los 

equipos tecnológicos, tales como computadoras, servidores y sistemas institucionales, evitando 

interrupciones en los servicios y posibles pérdidas de datos. 

 

Asimismo, es importante señalar que la implementación y mantenimiento de soluciones de 

seguridad informática se encuentra enmarcada en la normativa vigente de la Presidencia del 

Consejo de Ministros (PCM), específicamente en el Decreto Legislativo N.º 1412 – Ley de 

Gobierno Digital, el Decreto Supremo N.º 029-2021-PCM que aprueba su reglamento, el Decreto 

Supremo N.º 075-2023-PCM que lo modifica, y el Decreto Supremo N.º 126-2025-PCM que 

aprueba el Reglamento del Marco de Confianza Digital, los cuales establecen que las entidades 

públicas deben implementar medidas de seguridad digital, gestión de riesgos y protección de la 

información mediante el uso de herramientas tecnológicas que garanticen la continuidad y 

confiabilidad de los servicios digitales del Estado. 
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En ese marco, las entidades públicas tienen la obligación de implementar y mantener mecanismos 

de seguridad digital y sistemas de gestión de seguridad de la información que protejan sus activos 

digitales, así como adoptar medidas preventivas frente a incidentes de ciberseguridad, lo cual 

incluye el uso de software de protección como antivirus y antimalware, conforme a los lineamientos 

de la Secretaría de Gobierno y Transformación Digital de la PCM. 

 

En atención a lo expuesto, se solicita la adquisición y/o renovación de licencias de antivirus y 

antimalware para la municipalidad según las Especificaciones Técnicas adjuntas en el anexo de 

la presente, con el fin de garantizar una protección integral de la infraestructura tecnológica y la 

información institucional, asegurando el cumplimiento de la normativa de Gobierno Digital vigente. 

Para tal efecto, se adjuntan las especificaciones técnicas que contienen las características 

requeridas para su correspondiente proceso de adquisición. 

Atentamente: 

 

 

 

 

 

 

 

 

 

 

Atentamente, 
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1. ÁREA USUARIA  

Sub Gerencia de Tecnología de la Informática y Comunicación 

2. DENOMINACIÓN DE LA CONTRATACIÓN 

ADQUISICIÓN DE LICENCIAS DE ANTIVIRUS PARA LA PROTECCIÓN DE 

LA INFRAESTRUCTURA TECNOLÓGICA 

 
3. FINALIDAD PÚBLICA  

La presente contratación tiene como finalidad pública garantizar la protección de 

la infraestructura tecnológica y de la información institucional de la Municipalidad 

Distrital de Santa Rosa, mediante la adquisición de licencias de antivirus que 

permitan prevenir, detectar y eliminar amenazas informáticas como virus, 

malware, ransomware, spyware y otros ataques cibernéticos. 

 

Asimismo, la contratación permitirá asegurar la continuidad operativa de los 

equipos informáticos, proteger la información sensible de la entidad y de los 

ciudadanos, y fortalecer la seguridad digital en el marco de la Ley de Gobierno 

Digital, el Reglamento del Marco de Confianza Digital y los lineamientos de 

seguridad de la información establecidos por la Presidencia del Consejo de 

Ministros (PCM), contribuyendo al adecuado funcionamiento de los servicios 

públicos que brinda a la ciudadanía del distrito de Santa Rosa. 

4. OBJETIVO DE LA CONTRATACIÓN  

Las licencias de antivirus para los equipos informáticos de la Municipalidad 

Distrital de Santa Rosa, con la finalidad de implementar una solución de 

seguridad informática que permita proteger los sistemas, servidores y estaciones 

de trabajo contra amenazas cibernéticas, garantizando la integridad, 

confidencialidad y disponibilidad de la información institucional, así como el 

correcto funcionamiento de la infraestructura tecnológica de la entidad. 

5. ACTIVIDAD DEL POI  

Las adquisiciones permitirán dar cumplimiento al Plan Operativo Institucional 

(POI) correspondiente al código AOI30128800880 del presente ejercicio fiscal, 

en el marco de la Actividad Operativa: "Adquisiciones de Bienes, Servicios y 
Otros", contribuyendo al logro de los objetivos institucionales previstos para el 
adecuado funcionamiento de la Municipalidad. 

6. DESCRIPCIÓN DEL (DE LOS) BIEN(ES) 

La presente contratación comprende la adquisición de licencias de antivirus para 

la protección de los equipos informáticos de la Municipalidad Distrital de Santa 

Rosa. 
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Las licencias deberán incluir como mínimo: 

 

DESCRIPCIÓN 
UNIDAD DE 

MEDIDA 
CANTIDAD 

 
LICENCIA DE ANTIVIRUS CON LAS SIGUIENTES 

CARACTERÍSTICAS 

 

• Protección de identidad y privacidad en los equipos PC, 
Servidores, Mac, 

• Detección y eliminación de troyanos, cookies de rastreo, 
rootkits, bots, spyware, adware 

• Análisis en segundo plano 
 
AGENTE DE PROTECCIÓN CONTRA MALWARE: 
 

• Detección del malware en pre-ejecución y comprobar el 
comportamiento malicioso para detectar malware desconocido. 

• Debe realizar la verificación de todos los archivos accedidos en 
tiempo real, incluso durante el proceso de arranque. 

• Debe realizar la limpieza del sistema automáticamente, 
eliminando elementos maliciosos detectados y aplicaciones 
potencialmente indeseables. 

• Debe proteger las funciones críticas en los navegadores de 
Internet. 

• Debe permitir la autorización de detecciones maliciosas y excluir 
de la exploración de directorios y archivos específicos. 

• Se requiere protección integrada, es decir, en un solo agente, 
contra amenazas de seguridad, incluyendo las potencialmente 
no deseadas. 

• Posee la funcionalidad de protección contra el cambio de la 
configuración del agente, impidiendo a los usuarios, incluyendo 
el administrador local, reconfigurar, deshabilitar o desinstalar 
componentes de la solución de protección. 

• Permitir la utilización de contraseña de protección para posibilitar 
la reconfiguración local en el cliente o desinstalación de los 
componentes de protección. 

• Debe poseer la capacidad de bloqueo de ataques basado en la 
explotación de vulnerabilidad conocida. 

• Ser capaz de aplicar un análisis adicional, inspeccionando 
finamente el comportamiento de los códigos durante la 
ejecución, para detectar el comportamiento sospechoso de las 
aplicaciones, tales como desbordamiento de búfer. 

 

• Debe prevenir el ataque de vulnerabilidades de navegador a 
través de web exploits. Además del control de amenazas, el 
mismo agente debe proporcionar control de dispositivos, control 

UNIDAD 120 



 

 

de aplicaciones, control web y prevención de fuga de información 
(DLP). 

• Debe tener un mecanismo contra la desinstalación del endpoint 
por el usuario y cada dispositivo deberá tener una contraseña 
única, no siendo autorizadas soluciones con una contraseña 
que funcione en todos los dispositivos; 

• Debe poseer protección de fugas o pérdida de datos sensibles 
en el mismo agente de protección, considerando su contenido, 
además de la posibilidad de evaluar la extensión del archivo y 
múltiples destinos 

 

• DETECCIÓN PROACTIVA DE RECONOCIMIENTO DE 
NUEVAS AMENAZAS: 

 

• Protección de amenazas de día 0 a través de tecnología de Deep 
learning. Funcionalidad de detección de amenazas 
desconocidas que están en memoria con tecnología de Deep 
Learning. 

• Capacidad de detección, y bloqueo proactivo de keyloggers y 
otros malwares no conocidos (ataques de día cero) a través del 
análisis de comportamiento de procesos en memoria. 

• Capacidad de detección y bloqueo de Trojans y Worms, entre 
otros malwares, por comportamiento de los procesos en 
memoria. 

• Debe detectar el malware en un tiempo aproximado de no más 
de 20 milisegundos. No debe requerir descarga de firmas de 
ningún tipo. 

• Capacidad de analizar el comportamiento de nuevos procesos al 
ser ejecutados, en complemento a la exploración programada. 

- Análisis forense de lo sucedido, para entender cuál fue la causa 
raíz del problema con el detalle de los procesos y subprocesos 
ejecutados, la lectura y escritura de archivos y de las claves de 
registro. 

• Bloqueo y protección contra amenazas desconocidas 
potencialmente sospechosas. Generación de excepciones ante 
falsos positivos. 

 

 

 
7. CARACTERÍSTICAS TÉCNICAS Y CONDICIONES DEL BIÉN 

Los bienes a adquirir corresponden a licencias de software antivirus que permitan 

la protección integral de estaciones de trabajo, servidores y equipos informáticos 

institucionales, incluyendo funcionalidades de detección, prevención, monitoreo 

y eliminación de amenazas informáticas. 

 

Las licencias deberán ser originales, vigentes y contar con soporte del fabricante, 

permitiendo la actualización permanente de las firmas de seguridad, la 



 

 

administración centralizada y la protección en tiempo real de los equipos 

tecnológicos de la entidad y cumplir como mínimo con las características técnicas 

descritas en el PUNTO 6, así mismo se deberá tener en cuenta lo siguiente: 

 

Condiciones del Bien: 

• Las licencias deberán contar con una vigencia mínima de doce (12) meses, 

contados a partir de la activación del producto. 

• El software antivirus deberá brindar protección en tiempo real contra virus, 

malware, ransomware, spyware, phishing y otras amenazas informáticas. 

• El antivirus deberá ser compatible con los sistemas operativos Windows 

utilizados en la entidad. 

 

8. ACONDICIONAMIENTO, MONTAJE O INSTALACIÓN (De corresponder) 
 

No aplica 

 

9. GARANTÍA COMERCIAL (Obligatorio) 

Las licencias de antivirus a adquirir deberán contar con vigencia mínima de doce 
(12) meses, contra defectos de fabricación, fallas de funcionamiento o vicios 
ocultos que afecten su normal operatividad. 

 

Alcance de la garantía: 

La garantía deberá cubrir la reparación o reposición de la licencia defectuoso, 
sin costo adicional para la entidad, incluyendo mano de obra, repuestos, 
transporte o cualquier gasto asociado al cumplimiento de la garantía. 

 
10. PRESTACIONES ACCESORIAS (De corresponder) 

No Aplica 
 
11. REQUISITOS DEL PROVEEDOR Y/O PERSONAL PROPUESTO 

El proveedor que participe en el presente procedimiento de contratación deberá 
cumplir con los siguientes requisitos: 
a) Contar con Registro Nacional de Proveedores (RNP) vigente, habilitado para 
contratar con el Estado. 
b) Ser persona natural o jurídica con Registro Único de Contribuyentes (RUC) 
activo y vigente. 
c) No estar inhabilitado ni suspendido para contratar con el Estado, conforme al 
SEACE y al Registro de Sanciones de OSCE. 
d) No encontrarse impedido para contratar con el Estado, de acuerdo con lo 
establecido en el artículo 11 de la Ley de Contrataciones del Estado y su 
Reglamento. 

 
1.1 Experiencia del Proveedor (Obligatorio) 

 

• El proveedor deberá acreditar experiencia en la comercialización y/o 
suministro de licencias de antivirus, software informático o soluciones 



 

 

tecnológicas similares, mediante la presentación de comprobantes de 
pago, contratos, órdenes de compra u otros documentos que acrediten 
ventas relacionadas al objeto de la contratación. 
 

12. LUGAR Y PLAZO DE ENTREGA (Obligatorio) 
 

12.1 Lugar de entrega:  
Los bienes deberán ser entregados a través del correo institucional 
sistemastic@munisantarosa-lima.gob.pe de la Subgerencia de 
Tecnologías de la Información y Comunicación. En caso de tratarse de 
licencias físicas, estas deberán ser entregadas en los almacenes de la 
Subgerencia de Logística de la Municipalidad Distrital de Santa Rosa, en 
horario de atención de lunes a viernes hasta las 17:00 horas como máximo, 
previa coordinación con el área usuaria. 

12.2 Plazo de entrega:  
El plazo máximo para la entrega de los bienes no debe exceder de los 
cinco (05) días calendario, contados a partir del día siguiente de la 
notificación de la Orden de Compra al proveedor. 

13. CONFORMIDAD DE BIEN 
La conformidad del bien estará a cargo de la Sub Gerencia de Tecnología de la 

Informática y Comunicación. Dicha conformidad se otorgará en un plazo que no 

exceda de los siete (07) días calendario, contados desde el día siguiente de 

recibido el entregable. 

14. FORMA DE PAGO  
El pago se realizará en una sola armada teniendo como máximo, hasta los diez 

(10) días calendario posteriores a la emisión de la conformidad del bien 

respectiva y presentación del comprobante de pago. 

15. PENALIDADES APLICABLES:  
 
15.1 Penalidad por mora:  

Se aplicará al contratista la penalidad establecida en el numeral 7.8.3.1 de la 

presente directiva. 

 
15.2 Otras Penalidades:  

No aplica 

16. CONFIDENCIALIDAD Y PROPIEDAD INTELECTUAL  
La información y material producido bajo los términos de este 5cio, tales como 
escritos, medios magnéticos, digitales, y demás documentación generados por 
el servicio, pasará a propiedad de la Municipalidad Distrital de Santa Rosa. La/El 
proveedor deberá mantener la confidencialidad y reserva absoluta en el manejo 
de la información y documentación a la que se tenga acceso relacionada a la 
prestación. 
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17. RESPONSABILIDAD POR VICIOS OCULTOS  

El contratista es el responsable por la calidad ofrecida y por los vicios ocultos 
del servicio ofertado por un plazo no menor de 1 año, contado a partir de la 
conformidad otorgada por la Entidad. 

 
18. CLAUSULA DE CUMPLIMIENTO (LEY DE PREVENCION Y 

MITIGACION DEL CONFLICTO DE INTERESES EN EL ACCESO Y 
SALIDA DE PERSONAL DEL SERVICIO PUBLICO, LEY N° 31564).  

Son causales de resolución de contrato la presentación con información inexacta 
o falsa de la Declaración Jurada de Prohibiciones e Incompatibilidades a que se 
hace referencia en la Ley de prevención y mitigación del conflicto de intereses 
en el ablocceso y salida de personal del servicio público. Asimismo, en caso se 
incumpla con los impedimentos señalados en el artículo 5 de dicha ley se aplicará 
la inhabilitación por cinco años para contratar o prestar servicios al Estado, bajo 
cualquier modalidad. 

 
19. COMPROMISO ANTISOBORNO:  
 

• El contratista declara no haber, directa o indirectamente, ofrecido, 

negociado o efectuado pago o, en general, entregado beneficio o incentivo ilegal 

en relación al servicio a prestarse bien a proporcionarse. En línea con ello, se 

compromete a actual en todo momento con integridad, a abstenerse de ofrecer, 

dar o prometer, regalo u objeto alguno a cambio de cualquier beneficio, percibido 

de manera directa o indirecta; a cualquier miembro del Consejo Directivo, 

funcionarios públicos, empleados de confianza, servidores públicos; así como a 

terceros que tengan participación directa o indirecta en la determinación de las 

características técnicas y/o valor referencial o valor estimado, elaboración de 

documentos del procedimiento de selección, calificación y evaluación de oferta, y 

la conformidad de los contratos derivados de dicho procedimiento. 

 

• El contratista se compromete a denunciar, en base de una creencia 

razonable o de buena fe cualquier intento de soborno, supuesto o real, que 

tuviera conocimiento a través de la Plataforma Digital Única de denuncias del 

ciudadano, https://denuncias.servicios.gob.pe/. 

20. ACUERDO DE CONFIDENCIALIDAD:  

El contratista se comprometo a guardar reserva de la información privilegiada que 

conociera en el ejercicio de sus funciones, tareas y demás actividades como parte 

de la ejecución de la prestación, no revelando en forma oral, escrita, ni por cualquier 

otro medio, hechos, datos, procedimientos, documentación e información de 

acceso restringido (confidencial), a la que tuviera acceso a partir del inicio 

de las prestaciones relacionadas con el referido servicio, manteniendo la 

confidencialidad de la misma de manera permanente. 

https://denuncias.servicios.gob.pe/


 

 

En caso que incumpliera con cualquiera de las obligaciones estipuladas en el 

presente acuerdo, la Municipalidad Distrital de Santa Rosa está autorizado a 

iniciar todas las acciones judiciales o extrajudiciales necesarias para resarcir del 

perjuicio, y la obligación de confidencialidad perdurará mientas la información 

conserve las características para considerarse Confidencial. 

  

21. SOLUCIÓN DE CONTROVERSIA  

Todos los conflictos que se deriven de la ejecución e interpretación de la 
presente contratación, son resueltos mediante trato directo, conciliación y/o 
acción judicial. 
 

22. GESTION DE RIESGOS (Art. 60 de la Ley) 
Es un proceso dinámico y abarca todas las etapas de la contratación pública, el 

cual comprende las actividades y las acciones proactivas, preventivas y 

transversales adoptadas por una entidad contratante para identificar los riesgos 

que esta enfrenta en la contratación de bienes, servicios y obras. Dichas 

actividades y acciones se realizan sobre la base de la identificación, análisis, 

valoración, gestión, control y monitoreo de  

riesgos, que permiten tomar decisiones informadas y aprovechar las 

oportunidades potenciales derivadas de estos. Las entidades contratantes 

realizan la gestión de riesgos a fin de aumentar la probabilidad y el impacto de 

riesgos positivos y disminuir la probabilidad y el impacto de riesgos negativos, 

que puedan afectar el cumplimiento de la finalidad pública buscada. En todo 

momento, la gestión de riesgos debe considerar una mejora en la administración 

y en el uso de los recursos públicos. 

 

23. ANEXOS: 
NO APLICA 
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